
УМВД России по Сахалинской области информирует: Мошенники 

используют схему хищения денег под предлогом инвестиций 

 

Мошенники обзванивают граждан и размещают 

объявления в интернете. Часто подобные объявления 

можно встретить в социальных сетях, или рекламах в 

бесплатных мобильных приложениях.  

 

Аферисты представляются сотрудниками брокерских 

компаний, банков, известных 

нефтегазоперерабатывающих компаний и 

предприятий. Людям предлагают быстрый и 

баснословный заработок с минимальными 

вложениями путем инвестиций в акции и игры на 

бирже.  

 

Получив согласие, обманщики 

создают видимость получения 

прибыли и вынуждают жертву 

делать еще более крупные 

инвестиции. Присылают ссылки 

на якобы сайты интернет бирж, 

которые на самом деле являются подделкой. 

Присылают ссылки на приложения для регистрации, 

видеозаписи с уроками; о том, как легко с большой 

выгодой вложить свои сбережения. Дизайн 

мошеннических сайтов похож на известные торговые 

площадки.  **Так, 55-летний житель Южно-

Сахалинска с мая по июль 2023 года перевел 

аферистам более миллиона рублей.** Потерпевшему 

позвонила неизвестная и предложила заработок от 

игры на бирже, пообещав высокий доход, на что 

заявитель согласился. В результате мошеннических действий со стороны 

неизвестных мужчина лишился вышеуказанной суммы.  

 

 

 

 

 

 

 

 

 

 

 



Иногда мошенники переводят жертве небольшую сумму под видом прибыли 

с биржи. Так они пытаются показать, что схема заработка работает и нужно 

вкладываться еще. 

 

Однако впоследствии, вернуть деньги невозможно. Если отказаться от новых 

переводов или сказать, что средств нет, мошенники будут давить: говорить, 

что нужно брать кредит, продать телефон, машину, квартиру, ведь сейчас 

есть уникальная возможность заработать и все вложения окупятся. А если 

человек решит настоять на выводе денег, его попросят перевести комиссию. 

Затем связь с «инвестором» будет прекращена.  

 

 

 



Как мошенники себя выдают 

Нужно насторожиться, если имеет место хоть один из следующих факторов: 

- обещают высокую доходность без рисков и за короткий срок;  

- давят и просят перечислить деньги прямо сейчас; 

- просят перевести деньги на личную карту или криптовалютные кошельки; 

- делают публикации на странице частных лиц от имени известных 

организаций; 

- предлагают установить на компьютер или телефон сторонние программы; 

- убеждают продавать имущество, брать кредиты и инвестировать; 

 

Что делать, если с вами связались и предлагают инвестировать 

 

Если вы не понимаете, мошенники это или нет, придерживайтесь нескольких 

правил. Не передавайте данные и не переводите деньги на телефонные 

номера и карты. Не называйте личную информацию и ничего не делайте со 

своим счетом, никому не сообщайте коды из смс. Не регистрируйтесь на 

сайтах и в приложениях, ссылки на которые вам присылают.  

Не спешите с решениями. Мошенники специально торопят и нагоняют 

панику. Воспринимайте все обещания критически. Неважно, кем 

представляются люди и какой доход они обещают. Любую информацию об 

акциях или выгодных сделках нужно проверять на официальных сайтах. 


